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Was schatzen Sie?

m Wie hoch ist das Risiko, als Unternehmen von einem Cybervorfall
betroffen zu sein?

Jedes vierte Unternehmen bereits betroffen

Wurde Ihr Unternehmen
durch Cyberangriffe
geschadigt?

24 %

der befragten Unternehmen
waren Opfer erfolgreicher
Angriffe, 5 % sogar mehrfach.

Quelle: GDV
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»Im Zeitalter der Vernetzung gibt es nur zwei
Arten von Unternehmen:

Diejenigen, die bereits Opfer einer
Cyberattacke geworden sind, und jene, die es
noch nicht gemerkt haben.«
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Informationssicherheitsverletzung:
Das »Herzstlick« der Cyber-Versicherung

Informationssicherheitsverletzung

3

Beeintrachtigung der

= Verfugbarkeit

= Integritat

l = \ertraulichkeit l

Informationsverarbeitende
Systeme

Elektronische Daten
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Informationssicherheitsverletzung:
Das »Herzstlick« der Cyber-Versicherung

Informationssicherheitsverletzung

!

Ausloser |

Angriff Eingriff Unberechtigter Zugriff
Schadprogramme Datenschutzverletzung
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Unsere Cyber-Versicherung

Produktaufbau

m Zwei Produkte: Arzte & Heilberufe / Gewerbe
m identische Deckungsinhalte und Bedingungen

m Unterschiede nur bei Antrags-/Risikofragen und
Berechnungsgrundlage

m Je Produkt zwei Bausteine:
m Eigenschaden-Baustein
m Drittschaden-Baustein

m Jeder Baustein enthalt drei Module (Pflichtmodul, Zusatzmodule)
m Jedes Modul enthélt Leistungen (sog. Risiken)
m Je Modul werden Deckungssumme und Selbstbeteiligung festgelegt
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Festlegung Deckungssummen

De 0 € R) Je Moo
B o]0
10.000 25.000 50.000 100.000 | 250.000 | 500.000 1 Mio.
Modul
Eigenschaden v v v v v Ve v
Eigen- Zusatzmodul
schaden Sy o Deckungssumme = Tagessatz x Haftzeit
Baustein
Zusatzmodul
CEO-Fraud v v v v v V4 V4
Modul
Drittschaden ‘/ J \/ \/ \/ \/
Drittschaden |Zusatzmodul
Baustein Datenschutz ‘/ ‘/ ‘/ \/ \/ \/
Zusatzmodul
E-Payment ‘/ ‘/ \/ \/ \/ /
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Unsere Cyber-Versicherung
Festlegung Deckungssumme Betriebsunterbrechung

Tagessatz* Haftzeit

z.B. 30 Tage 60 Tage 90 Tage 120 Tage 150 Tage 180 Tage
50 EUR 1.500 EUR 3.000 EUR 4500 EUR 6.000 EUR 7.500 EUR 9.000 EUR
250 EUR 7.500 EUR 15.000 EUR 22.500 EUR 30.000 EUR 37.500 EUR 45.000 EUR
500 EUR 15.000 EUR | 30.000 EUR 45.000 EUR 60.000 EUR 75.000 EUR 90.000 EUR
750 EUR 22.500EUR | 45.000 EUR 67.500 EUR 90.000 EUR 112.500 EUR 135.000 EUR
1.000 EUR 30.000EUR | 60.000 EUR 90.000 EUR 120.000 EUR 150.000 EUR 180.000 EUR
2.500 EUR 75.000EUR | 150.000EUR | 225.000EUR | 300.000EUR | 375.000 EUR 450.000 EUR
5.000 EUR 150.000 EUR | 300.000EUR | 450.000EUR | 600.000EUR | 750.000 EUR 900.000 EUR

*Der Tagessatz kann in 50er-Schritten vereinbart werden. Minimum =50 EUR, Maximum = 5.000 EUR
Die Hohe des Tagessatzes ergibt sich aus folgender Formel:

Tagessatz =

Jahresumsatz * Umsatzrendite + fortlaufende Kosten p.a.
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Unsere Cyber-Versicherung
Festlegung Deckungssummen - Beispiel

EltgaEenEnls- Modul Eigenschaden
Baustein
Zusatzmodul
Betriebsunterbrechung

Zusatzmodul
CEO-Fraud
Drittschaden- Modul Drittschaden
Baustein

Zusatzmodul
Datenschutz

Zusatzmodul
E-Payment
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Jahreshdchst-
entschadigung

745.000 EUR

500.000 EUR

100.000 EUR
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Festlegung Selbstbeteiligungen

010 5
Keine | 250 | 500 | 1.000 | 2500 | 5.000 | ooy |15 stq. |24 Std. | 48 St

Mddl & v | v |/ |V | ¥V | ¢/

Eigenschaden

Eigen-
schaden
Baustein

Zusatzmodul
BU

Zusatzmodul
CEO-Fraud

Modul
Drittschaden

Drittschaden |Zusatzmodul
Baustein Datenschutz

Zusatzmodul E-
Payment
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Unsere Cyber-Versicherung
Festlegung Selbstbeteiligungen - Beispiel

Eigenschaden- | Modul Eigenschaden
Baustein

Zusatzmodul
Betriebsunterbrechung

Zusatzmodul

CEO-Fraud

Modul Drittschaden

Drittschaden-
Baustein

Zusatzmodul
Datenschutz

Zusatzmodul
E-Payment
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Unsere Cyber-Versicherung

Flexible Gestaltung des Versicherungsschutzes

Deckungssumme Selbstbeteiligung

| | | | | | | |
¥ Modul Eigenschaden * .

10.000 EUR 0 EUR
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Unsere Cyber-Versicherung

Flexible Gestaltung des Versicherungsschutzes

v' Modul Eigenschaden

Deckungssumme

Selbstbeteiligung

* | | |

50.000 EUR 250 EUR
Ol T A A | A T R |

v Zusatzmodul BU
Tagessatz: 1.350 EUR Haftzeit: 30 Tage 0 Stunden
40.500 EUR
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Unsere Cyber-Versicherung

Flexible Gestaltung des Versicherungsschutzes

Deckungssumme Selbstbeteiligung

| | | |
v' Modul Eigenschaden

250.000 EUR
™ [ (I
¥ Zusatzmodul BU 4
Tagessatz: 2.250 EUR Haftzeit: 90 Tage 12 Stunden
202.500 EUR
| |
| | | | | | |
v' Modul Drittschaden
250.000 EUR 2.500 EUR
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Unsere Cyber-Versicherung

Flexible Gestaltung des Versicherungsschutzes

Deckungssumme Selbstbeteiligung
| | | | | | |
v' Modul Eigenschaden
250.000 EUR 1.000 EUR
AR TRt [ [ | |
¥ Zusatzmodul BU H
Tagessatz: 4.000 EUR Haftzeit: 120 Tage 24 Stunden
480.000 EUR
I |
| | | | | | |
v' Modul Drittschaden
250.000 EUR 2.500 EUR
| | | | | | |
v/ Zusatzmodul Datenschutz
250.000 EUR 2.500 EUR
I | | |
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Unsere Cyber-Versicherung

Flexible Gestaltung des Versicherungsschutzes
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v' Modul Eigenschaden

Deckungssumme

Selbstbeteiligung

1.000.000 EUR 2.500 EUR
I [ A O T |
¥ Zusatzmodul BU ﬁ
Tagessatz: 5.000 EUR Haftzeit: 180 Tage 24 Stunden
900.000 EUR
| | | | |
v Zusatzmodul CEO-Fraud
50.000 EUR 2.500 EUR
| | | | | | | | |
v' Modul Drittschaden
v Vertragliche 1.000.000 EUR 5.000 EUR
Schadenersatzanspriiche
| | | | | | |
v/ Zusatzmodul Datenschutz
500.000 EUR 2.500 EUR
| | | |
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Unsere Cyber-Versicherung

Flexible Gestaltung des Versicherungsschutzes

Deckungssumme Selbstbeteiligung
| | | | | | | | | |
v' Modul Eigenschaden
1.000.000 EUR 5.000 EUR
MR A [ A O T | | |
¥ Zusatzmodul BU A
Tagessatz: 5.000 EUR Haftzeit: 180 Tage 48 Stunden
900.000 EUR
I | | | | | | | | |
v Zusatzmodul CEO-Fraud
1.000.000 EUR 5.000 EUR

| | | | | | | | | |
v Modul Drittschaden

v Vertragliche 1.000.000 EUR 5.000 EUR
Schadenersatzanspriiche
| | | | | | | | | |
v/ Zusatzmodul Datenschutz
1.000.000 EUR 5.000 EUR

| | | | | | | | | |
v Zusatzmodul E-Payment

1.000.000 EUR 5.000 EUR
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Unsere Cyber-Versicherung

Flexible Gestaltung des Versicherungsschutzes

Deckungssumme Selbstbeteiligung

| | | | | | |
¥ Modul Eigenschaden * *
10.000 EUR 250 EUR

| | | | | | | | |
v Modul Drittschaden ﬁ .
v Vertragliche 1.000.000 EUR 2.500 EUR
Schadenersatzanspriiche
| | | | | | | | |
v/ Zusatzmodul Datenschutz
1.000.000 EUR 2.500 EUR

| | | | | | | | |
v Zusatzmodul E-Payment

1.000.000 EUR 2.500 EUR
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Unsere Cyber-Versicherung
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Flexible Gestaltung des Versicherungsschutzes

Deckungssumme Selbstbeteiligung
| | | | | | | | |
¥ Modul Eigenschaden A
1.000.000 EUR 500 EUR
T mmmmmm [ A N R
v Zusatzmodul BU A ﬁ 4
Tagessatz: 5.000 EUR Haftzeit: 180 Tage 8 Stunden
900.000 EUR
| | | | | |
¥ Zusatzmodul CEO-Fraud # .
250.000 EUR 0 EUR
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Druckstlcke: Vertragsbestandteile

m Obliegenheiten vor Eintritt des Versicherungsfalls zur Gewéhrleistung der IT-Sicherheit
(Fassung September 2019) - Vertragsbestandteil C 02.1

m Praziser und kundenfreundlicher formuliert als im GDV-Musterwording
m Obliegenheiten erganzt um Erlauterungen und Empfehlungen

m Im Versicherungsschein geregelt (Transparenz!)

m Bestétigung in der Angebotssoftware erforderlich

|

|

rrrrr

Mit Service-Dienstleister abgestimmt ek
Eigenes Druckstick C 02.1 u—mwmamh.,-mmm
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Druckstlcke: Vertragsbestandteile

m Obliegenheiten vor Eintritt des Versicherungsfalls zur Gewahrleistung der IT-Sicherheit
(Fassung September 2019) - Vertragsbestandteil C 02.1

Voraussetzungen hinsichtlich der I'T-Sicherheit

= Individuelle und mit einem Passwort gesicherte Zugénge fir alle Nutzer der IT
= Schutz der IT mit einer Firewall gegen unberechtigten Zugriff

= \erschlusselter Datenversand

= Schutz vor Schadsoftware (z. B. Viren)

= RegelmaRige Sicherheitsupdates

= Mindestens wochentliche Datensicherung (Sicherungsdatentréger physisch getrennt von den
Originaldaten aufbewahrt)

= Einhaltung aller gesetzlichen, behdrdlichen sowie vertraglich vereinbarten Sicherheitsvorschriften

- Cyber-Versicherung - Produktprésentation - 22.06.2020




Unsere Cyber-Versicherung

Druckstiicke: Service-Karten

m werden mit der Police ausgeliefert
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Gewerbliche Cyberversicherung

Cyber-Soforthilfe Cyber-Soforthilfe

Unser Schadenteam

stert hnen im Schadenfall rund um

e Une zur Verfigung. e Une zur Verfigung.

06171

Nersichenungsnenmer

\ertragsnummer

66-2206 06171 66-2206

Gewerbliche Cyberversicherung

Unser Schadenteam steft Ihnen im Schadenfall rund um

Verscheningsnenmer
Vertragsnummer

Trennstreifen

Thre Cyber-Soforthilfe Karte
Bei einem Cy Srmen die ersten Stund Halten e Cyber 1
Soforthilfe-Karte mit [hrer Vertragsnummer und der Rufmummer unseres Schadenteams steks
Eriffbersit.
Bitte | 5 ich nach i der bai
06171 66-2206

Hinweise fiir den Schadenfall

Eme ds vateme oder
Ruhe Derattize 5

it sich fiihs Des Wi ko und/oder

Beveise vemichtet werden. Stimmen s.;mmmmm

Bestimmen Sie Sie bendtigen einen Koordmator, wah‘_hzrdentuimunhanunﬂ 1
cinen in Threm vereint und befugt [
ist, mfm H
Versuchen Sie, ein | Motiv 5
erctes Bild der Fir ei B iz O: bilfieich. !
Lage zm gewinnen | W i den & ok mit H
Kensequenzen rechnen zu miissen, kans ein Angriff fraher abgewehrtund !
ﬂlmuasﬁzdmmumaimwsdm |
feren Sie oxiffen haben. |1
alle Akivititen an Manhan Exstellen Sie p
Thren IT-Systemen Snigsllmsvwvnmd.‘mlnﬁﬁkuhmm
Erwigen Sie, die | DieFPolizal H
Polizei i nen selbt odr prvatrchtichen Dientlsstnaich ur Verfigme .
Vorsicht bei All:hwennenwlodmndkhner,e;henehheme&m;da:;[hm |
Erpressung Zahlung auch wirklich Thr Problem 155t AuBerder befeern Sie damit das |}
krimnelle :
Bereiten Sie eine | Je zach Siuation konnen gut informierts Mitarbeiter und Kunden durch ibr |+
Stelunguabime vor | Veshalien (Tun und Untelasen) da beitagen, den weteren Scladen 2 i
Tnformieren Sie sich ber stuaige ach der EU- [
Dmﬂmmmg ]
Vorsicht bai dar knﬂchAﬂda;Ang:ﬁhnne!pa!mdauamAngm&th
ikatic . Eventell kn dies auch Tira
iber [hre IT- memrmmmmms.zmm
Systeme vertzauliche Gesprache iber private Mokiltelefons zu filwen.
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Unsere Cyber-Versicherung

Drucksttcke: Verkaufshilfen
m Geschéaftspartner-Info (fhs 057)

N
ALTE LEIPZIGER

ZUKUNFT BEGINNT HEUTE.

Cyber-Schutz fiir Gewerbekunden.

S0 individuell wie keine andere Cyber-Versicherung.

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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eine Cyber-Versicherung?
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ZUKUNFT BEGINNT HEUTE.

Einfach online abschlieBen

e Amragstcllung geht ganz clnfach fiber unseren Ondine-Rechner
E@SY WEB Sach. Es gibt werisge Ristkofragen und die Oblicgenhelien
haben wir mit leicht verstindlichen Erfintcrungen erglinet

Mudal Drittschaden kas
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Vermittlerportal

m Alle Druckstlicke sowie Produktinfos, Highlights, Videos und den Angebotsrechner
finden Sie hier: https://www.gewerbe-neu-entdecken.de/cyber

Cyber-Schutz fiir Gewerbetreibende und Arzte/Heilberufe

Die Cyber-Versicherung mit einer Reihe toller Highli unter mit kmal-
Charakter.

Rechnen & AbschiieBen

- Cyber-Versicherung - Produktprésentation - 22.06.2020



https://www.gewerbe-neu-entdecken.de/cyber

N 4
ALTE LEIPZIGER
Agenda LT srawT meuTE

Unsere Cyber-Versicherung

Angebotserstellung




/4
: ALTE LEIPZIGER
Unsere Cyber-Versicherung

Angebotserstellung

» Produktauswahl Eingabe
* Cyber Gewerbe
Risikodaten
m Eingabe Liegt ein Mischbetrieb vor? ) Ja @ Nein ®
m Risikofragen
m Berechnung Betrieb
Betriebsart Hotel
Beschreibung @
Jahresnettoumsatz 1.000 .000€ @

Allgemeine Risikofragen

Sollen weitere Unternehmen bzw. @
Tochterunternehmen mitversichert werden? O Ja @ Nein

Vorschaden

Anzahl der Vorschaden in den letzen 5 Jahren? 0 @

- Produktprésentation - 22.06.2020 _
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Angebotserstellung

¢+ Produktauswahl Risikofragen

- Cyber Gewerbe
Bitte beantworten Sie die nachfolgenden Risikofragen:

= Eingabe m Existieren Vereinbarungen mit externen Dienstleistern, die im Hinblick auf Angriffe, Manipulationen oder )]
m Risikofragen Schadlingsbefall im Cyberumfeld eine Verfigbarkeit, Resilienz und damit eine Arbeitsfihigkeit zusichern? (O Ja ® Mein
m Berechnung
B Wird ein Online-Shop betrieben? O Ia ® Nein
B Werden Kreditkartenzahlungen akzeptiert? O Ja ® MNein @
B Werden besondere Kategorien personenbezogener Daten (z. B. Gesundheitsdaten), Geschaftsgeheimnisse (i)
oder Finanz- und Steuerdaten von Dritten verarbeitet oder gespeichert? ) Ja ® Nein
m Werden die Speicherung und / oder die Verarbeitung personenbezogener Daten zur )]

Auftragsdatenverarbeitung gemaB Artikel 28 DSGVO an externe Dienstleister ganz oder teilweise

ausgelagert (VN = Auftraggeber)? Hierzu zdhlen auch Cloud-Dienste. ) Ja ® Nein

m Greifen private Gerate fur berufliche Zwecke auf geschaftliche Dienste oder die Infrastruktur der )]
Unternehmens-IT zu (BYOD = Bring your own Device)? Hierzu gehdren auch z. B. geschaftliche E-Mails,

Web-aApplikationen und Unternehmenssoftware. O Ja ® Mein

m Werden alle Mitarbeiter mindestens einmal jdhrlich Gber MaBnahmen zur Informationssicherheit geschult

und sind verpflichtet diese einzuhalten? ® Ja ) Mein

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Angebotserstellung

¢ Produktauswahl Bereclmung

* Cyber Gewerbe ~ Modul Eigenschaden

= Eingabe

= Risikofragen Modul Eigenschaden Leistungserluterung (4] (O
® Berechnung Deckungssumme 50.000 EUR. @
® Annahmerichtlinizn Selbstbeteiligung 1.000 EUR

m Vorversicherung

= Antragsdaten Zusatzmodule:

B Kundendaten O Betriebsunterbrechung @
m Berztungsprotakall O CEO-Fraud @

= Fusammenfassung

* Produkthighlights

[ Modul Drittschaden

Gesamtbruttopramie 470,18 €

Allgemeine Vertragsdaten

Versicherungsbeginn 26.02.2020 @
Vertragslaufzeit ® 1 Jahr [
Versicherungsablauf 26.02.2021

Zahlungsweise jahrlich

Zahlungsweg ® Lastschrift () UObenweisung

¥ Angaben zum Vorschlag

Er=n e ) KO

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Soforthilfe im Notfall A 1.19 ACB 2019

m Bei Bestehen einer konkreten Notfallsituation fiir einen VN Ubernimmt der Versicherer
die Kosten eines Dienstleisters fir eine erste telefonische Notfall- und Krisen-
unterstiitzung in Form von:

m einer Experteneinschatzung zur geschilderten Lage,

m Empfehlung fur Sofortmalinahmen zur Schadenbegrenzung,

m Empfehlung fur Sofortmalinahmen zur Ursachenermittlung,

m einer ersten Bewertung der bisherigen MalRnahmen,

m ersten technischen SofortmaRnahmen (sofern moglich/erforderlich)

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Soforthilfe im Notfall A 1.19 ACB 2019

m Eine Notfallsituation liegt vor, wenn aus Sicht des VN der tatséchliche oder der kiinftige
Eintritt eines versicherten Ereignisses zu vermuten ist.

m Hinsichtlich der Kosten fiir die Soforthilfe fallt weder eine Selbstbeteiligung an noch
werden diese Kosten auf die Deckungssumme angerechnet. Dies gilt jedoch nur, sofern
der VN die Notfallsituation iber die dem Versicherungsschein beigelegten
Telefonnummer fir die Cyber-Soforthilfe meldet und somit der vom Versicherer
beauftragte Dienstleister die telefonische Soforthilfe durchfiihrt.

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Assistance-Dienstleistungen

m Schadenbearbeitung
m Bereitstellung Hotline 24/7
m Telefonische Soforthilfe des DL wird nicht als Schaden gewertet

m Pravention
m Feststellung der aktuellen IT-Sicherheit des Kunden
m Schwachstellen lokalisieren und beheben

m Weitere Praventionsmalinahmen wie bspw. Vorort-Audit, Angriffssimulation, MA-
Schulungen

m Zertifizierung (TUV)

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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ZUKUNFT BEGINNT HEUTE.

Highlights & Starken unseres Produkts

Bedarfsgerechter Versicherungsschutz

m Deckungssumme: Festlegung je Modul AII‘?I'Ilste:]]un o

m Selbstbeteiligung: Festlegung je Modul < Merkmgle
m Niedrige Deckungssummen ab 10.000 EUR maoglich

m Niedrige Selbstbeteiligungen ab 0 EUR mdglich

H

Die Mehrheit der Vermittler bevorzugt individuell gestaltbare Produkte

Quelle: Artikel Versicherungsjournal.de - Studie ,,Der Cyber-Monitor (gewerblich + privat) im Maklermarkt 2019* von Marketing Research Team Kieseler
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Highlights & Starken unseres Produkts

Bedarfsgerechter Versicherungsschutz

m Trennung Eigenschaden und Drittschaden ermdglicht unterschiedlichen Fokus
m Festlegung der Deckungssummen je Modul ermdglicht bedarfsgerechte Pramie
m Pauschale Deckungssummen # einfacher!

m Bedarfsermittlung immer erforderlich

m Achtung: Haftungsfalle Sublimit MakIerhaftung

m Hinweise und Hilfestellungen zur Summenfestlegung im Cyber-Rechner

B Datenschutz
Deckungssumme 50,000 EUR [+] :: Deckungssumme _
Selbstbeteiligung 1.000 EUR [+] g:l?:gednznr;am;ggﬁr::az:c:-llel:?:rll{iznnen fiir die

rechtsanwzltliche Beratung bei sinem
Datenschutzvorfall {ca. 250 - 400 € pro
Stunde) und fir die Benachtichtigung
betroffener Kunden (ca, 2,50 € pro
Kundendatensatz) bericksichtigt werden,

- Cyber-Versicherung - Produktprésentation - 22.06.2020




Highlights & Starken unseres Produkts

Bedarfsgerechter Versicherungsschutz

Beispiel: Arztpraxis (Allgemeinmediziner, Einzelpraxis)

- Weniger umfangreiche IT-Ausstattung

- Hohe Anzahl an sensiblen Daten (Patientendaten)

Bedarf

Eigenschaden:
Betriebsunterbrechung:
Drittschaden:
Datenschutz:

gesamt

- Cyber-Versicherung - Produktpréasentation -

25.000 EUR
60.000 EUR
250.000 EUR
500.000 EUR

835.000 EUR

22.06.2020

Deckungs-
summen AL
25.000 EUR
60.000 EUR
250.000 EUR
500.000 EUR

835.000 EUR

Bedarfsgerecht

-
ALTE LEIPZIGER

ZUKUNFT BEGINNT HEUTE.

pauschale
Deckungssummen
Wettbewerber

1 Mio. EUR

Uberversichert




Highlights & Starken unseres Produkts

m Branchen / Betriebsarten
m Arzte & Heilberufe darstellbar - ME Personen HIginght
m Branchenbezogene Risikofragen (dynamisch)

m Transparenz
m Klarstellungen in Bedingungen (Beispiele: Innentéter, Bedienfehler)
m Obliegenheiten erganzt um Erlauterungen und Empfehlungen
m Druckstick »Erlduterungen« inkl. Glossar

m Pramien
m Niedriges Pramienniveau im Wettbewerbsvergleich Highljght
m Kleine Einstiegspramien

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Highlights & Starken unseres Produkts
: L Hiol -
Alle relevanten Leistungen Zusatzlich '8hlighy
enthalten, insbesondere: m Sicherheitsverbesserungen nach einem Angriff
m IT-Forensik m Aufwendungen vor Eintritt des
= Datenwiederherstellung Versicherungsfalls
m Betriebsunterbrechung m EC-/Kreditkarten-Monitoring
m Cyber-Erpressung m CEO-Fraud (sog. ,,Fake President")

m Elektronischer Zahlungsverkehr
m Vertragliche Schadenersatzanspriche

KEINE = BU 1i:n:<ll. Mehrkosten und BU durch Cloud-
Sublimjy, Ausfa
m Produkthaftung TOp

m Innovationsklausel
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Beratungsansatze
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Beratungsansatze

1 - Kunden sensibilisieren

2 - Bedarf ermitteln

3 - Festlegung der Deckungssummen

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Beratungsansatze ZUKUNFT BEGINNT HEUTE.

1 - Kunden sensibilisieren

m Gefahr Cyber betrifft jedes Unternehmen
m Was ist Cyber? (Informationssicherheitsverletzung, individuelles Schadenbeispiel)
m 100%ige IT-Sicherheit gibt es nicht

= Faktor Mensch o
m Restrisiko abdecken mit Cyber-Police

80 = ————~

V4
W

Zusétzliche Unterstitzung bei Kundenansprache

m Werbebrief, Kundenbroschire und —flyer

m Kundenvideo | —_— : | Aufwand

= DIgIDOf 0 20 40 60 80 100

60 =

40 =

20 =
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Beratungsansatze

2 - Bedarf ermitteln
m Welche Deckungsinhalte bendtigt der Kunde?

N 4

ALTE LEIPZIGER

m Bedarfsgerechte Auswahl der Module
m ggfs. nicht alle 6 Module erforderlich
m Eigenschaden- oder Drittschaden-Schwerpunkt moglich
m Vorteil: Bedarfsgerechte Pramie
m Mehrwert der bedarfsgerechten Beratung

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Beratungsansatze ZUKUNFT BEGINNT HEUTE.

3 - Festlegung der Deckungssummen
m In welcher H6he mussen diese Deckungsinhalte abgesichert werden?
—> Deckungsinhalte auf zu versichernden Kunden anwenden

m Generell schwierig, weil:
m Wenig Erfahrung: Relativ neuer Markt, keine belastbaren Daten (GDV)
m Keine festen Regeln / Vorschriften: Kein Substanzwert analog Sachversicherung,
,Deckungssummen-Ermittlung* Drittschaden nicht moglich (analog BHV)

—> Offener Umgang mit Deckungssummen
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Beratungsansatze ZUKUNFT BEGINNT HEUTE.

3 - Festlegung der Deckungssummen

-
ALTE LEIPZIGER

m Unterstiitzung in Form von Hinweisen und Hilfestellungen im Cyber-Rechner
m Was ist bei den einzelnen Modulen zu beachten?
m Beispiele auf den folgenden Folien

m Getrennte Deckungssummen flr Eigenschaden- und Drittschaden-Module
- Nur mit modularem Produkt mdglich
-> Ermittlung ,,kleinerer Portionen* einfacher
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Beratungsansatze

3 - Festlegung der Deckungssummen

Modul Eigenschaden

Zusatzmodul
Betriebsunterbrechung

Zusatzmodul

CEO-Fraud

Modul Drittschaden

Zusatzmodul
Datenschutz

Zusatzmodul
E-Payment

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Beratungsansatze

3 - Festlegung der Deckungssummen

Zusatzmodul
Betriebsunterbrechung

Zusatzmodul
CEO-Fraud

Zusatzmodul w) Definierbar

E-Payment

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Beratu ngsansatze ZUKUNFT BEGINNT HEUTE.
3 - Festlegung der Deckungssummen

Entgangener Betriebsgewinn & fortlaufende Kosten;

Mehrkosten (z. B. Nutzung fremder IT-Systeme)

Zusatzmodul Relevante Daten:
Betriebsunterbrechung Nettogewinn des Vorjahres
Jahrliche fortlaufende Kosten
Kosten fur Nutzung fremder IT
Zeit fur die Wiederherstellung der IT

[ Betriebsunterbrechung (0]
Tagessatz 1.000 € ®
Haftzeit 60 Tage ®
Deckungssumme 60.000 € @
Selbstbeteiligung 12 Stunden

Tagessatz Haftzeit

Der Tagessatz ist 1/365 der Summe Mit der Haftzeit wird der Zeitraum gewahlt, fiir den Versicherungsschutz
aus Vorjahresgewinn und jahrlicher fiir den Unterbrechungsschaden besteht. Der gew3hlte Zeitraum sollte
fortlaufender Kosten. bericksichtigen, wieviel Zeit fur die Wiederherstellung der IT-Systeme

im Hichstfall ben&tigt wird und welche Kosten gofs. durch die
voriibergehende Mutzung fremder IT-Systeme entstehen.
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Beratu ngsansatze ZUKUNFT BEGINNT HEUTE.

3 - Festlegung der Deckungssummen

Missbréuchlich entwendete Geldbetrége, die durch eine Vertrauensperson
ausgezahlt wurden, weil ein unbefugter Dritter sich als Mitglied der

Geschaftsfiihrung ausgegeben hat und die Vertrauensperson zu dieser
Zahlung angewiesen hat.

Zusatzmodul Relevante Daten:
CEO-Fraud Zahlungsvollmachten fur Mitarbeiter
M CEO-Fraud O]
Deckungssumme 25.000 EUR @
Selbstbeteiligung 1.000 EUR
Deckungssumme

Eine Orientierungshilfe fir die Festlegung der
Deckungssumme kann die Hohe etwaiger
Zahlungsvollmachten fir Mitarbeiter sein, bei
denen die Zahlungsanweisungen durch einen
Vorgesetzten freigegeben werden missen.
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Beratungsansatze

N 4

ALTE LEIPZIGER

ZUKUNFT BEGINNT HEUTE.

3 - Festlegung der Deckungssummen

Forderungen zur Zahlung von Vertragsstrafen, die ein E-
Payment Service Provider wegen einer Verletzung eines

PCI-Datensicherheitsstandards geltend macht

[ E-Payment
Deckungssumme 50.000 EUR
Selbstbeteiligung 1.000 EUR
Deckungssumme

Zusatzmodul
E-Payment ‘

- Cyber-Versicherung - Produktprésentation - 22.06.2020

MNeben der moglichen Vertragsstrafe gemag
Strafenkatalog des E-Payment Service
Providers sollten hier auch 10 € je
gespeichertem Kreditkartendatensatz
berdcksichtigt werden.

Relevante Daten:
Strafenkatalog des E-Payment-Anbieters (\Vertrag)
Anzahl gespeicherte Kreditkartendatensatze

© e




Beratungsansatze

3 - Festlegung der Deckungssummen

Zusatzmodul
Betriebsunterbrechung ‘ \/

Zusatzmodul
CEO-Fraud ‘ \/

Zusatzmodul
E-Payment ‘ ‘/
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Beratungsansatze

3 - Festlegung der Deckungssummen

=) Hilfestellungen

Modul Drittschaden

Zusatzmodul
Datenschutz

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Beratu ngsansatze ZUKUNFT BEGINNT HEUTE.

3 - Festlegung der Deckungssummen

Modul Eigenschaden Forensik / Schadenfeststellungskosten; Datenwiederherstellung; Sicherheits-
verbesserungen nach einem Angriff; Kosten fur Krissnkommunikation u. PR-

MaRnahmen; Abwehr Cyber-Bedrohung/-Erpressung; EC-/Kreditkarten-
Monitoring Service; Elektronischer Zahlungsverkehr; Aufwendungen vor
Eintritt des Versicherungsfalls; Schadenminderungskosten

Relevante Daten u. a.:

Kosten flr Wiederherstellung der IT
Kosten fur IT-Dienstleister / Forensiker
Kosten fur PR-/Krisenmanagementberater

Modul Eigenschaden Leistungserlduterung A (1)
Deckungssumme 50.000 EUR
Selbstbeteiligung 1.000 EUR

Deckungssumme

Bei der Festlegung der Deckungssumme sollten - je nach Risikoeinschitzung - u. a. folgende Punkte berticksichtigt werden:
- die Hihe der Kosten fiir die Wiederherstellung von Betriebssystemen, Datenbanken oder Verwaltungssystemen
- die Kosten fir einen IT - Dienstleister liegen durchschnittlich bei rund 300 € pro Stunde, sein Einsatz kann mehrere Tage dauern

- die Hohe der Kosten fir die Beauftragung eines Krisenmanagementberaters oder PR - Beraters

- Cyber-Versicherung - Produktprésentation - 22.06.2020
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Beratu ngsansatze ZUKUNFT BEGINNT HEUTE.

3 - Festlegung der Deckungssummen

Gesetzliche Haftpflicht privatrechtlichen Inhalts; Media-Haftpflicht;

Vertragliche Schadenersatzanspriiche (optional)

OrientierungsgroRen u. a.:

Ausrichtung des Unternehmens

Art der verarbeiteten/gespeicherten Kundendaten
Anzahl der verarbeiteten/gespeicherten Kundendaten
Vertraglich festgelegte Schadenersatzanspriche

Modul Drittschaden Leistungserlduterung |4 (D

g Deckungssumme 50.000 EUR v
Modul Drittschaden :
Selbstbeteiligung 1.000 EUR
Deckungsumfang ¥ wertragliche Schadensersatzanspriiche
Deckungssumme

Bei der Festlegung der Deckungssumme sollten die Ausrichtung des Unternehmens
sowie die Art und Anzahl der verarbeiteten oder gespeicherten Kundendaten

| beriicksichtigt werden. Sofern vertragliche Schadenersatzanspriiche mitversichert
werden sollen, sind diese ebenfalls zu bericksichtigen.
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Beratungsansatze
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ZUKUNFT BEGINNT HEUTE.

3 - Festlegung der Deckungssummen

Zusatzmodul

Datenschutz

- Cyber-Versicherung - Produktprésentation - 22.06.2020

Datenschutzrechtsverletzung;

Benachrichtigungskosten und Call-Center-Leistungen

Datenschutz
Deckungssumme 50.000 EUR
Selbstheteiligung 1.000 EUR

Deckungssumme

Meben dem méglichen zu leistenden
Schadenersatz sollten zuch die Kosten fiir die
rechtsanwazltliche Beratung bei einem
Datenschutzvorfall {ca. 250 - 400 € pro
Stunde) und fir die Benachtichtigung
betroffener Kunden {ca. 2,50 € pro
Kundendatensatz) bericksichtigt werden.

OrientierungsgréRen u. a.:

Maglicher Schadensersatz nach Datenrechtsverletzung
Kosten fir rechtsanwaltliche Beratung

Anzahl Kundendatensatze

©e
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Ergebnis

m Jetzt mit Thema Cyber beschéaftigen und Vorsprung aufbauen
m Cyber als Chance sehen
m Positionieren in einem neuen Markt

N/ 4
ALTE LEIPZIGER

Unser modulares Produkt unterstitzt Sie dabei:
m Kunde flhlt sich individuell und auf seine Situation bezogen beraten

m Nicht nur Vorteil fir den Kunden, sondern auch fur Sie, denn Sie werden vom Kunden als
kompetenter Betreuer und Profi wahrgenommen.

m Chance, sich als Experte zu profilieren
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ENDE

Vielen Dank fur lhre
Aufmerksamkeit
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Rechtliche Hinweise

Gerne (berlassen wir Ihnen diese Prasentation zu Informationszwecken. Bitte beachten Sie aber, dass die darin enthaltenen Informationen allgemeiner Natur sind und eine Beratung im konkreten
Einzelfall nicht ersetzen kdnnen.

Diese Unterlage haben wir nach bestem Wissen erstellt und die Inhalte sorgfaltig erarbeitet. Gleichwohl kann man Fehler nie ganz ausschlieen. Bitte haben Sie deshalb Verstandnis dafiir, dass wir keine
Garantie und Haftung fiir die Aktualitat, Richtigkeit und Vollstandigkeit iibernehmen. Infolgedessen haften wir nicht fiir direkte, indirekte, zuféllige oder besondere Schaden, die lhnen oder Dritten
entstehen. Der Haftungsausschluss gilt nicht fiir vorsatzliches oder grob fahrlassiges Handeln oder bei Nichtvorhandensein zugesicherter Eigenschaften.

In die Zukunft gerichtete Aussagen sind naturgemal mit Ungewissheiten verbunden. Deshalb kénnen die tatsachlichen Ergebnisse von diesen abweichen. Eine Verpflichtung zur Aktualisierung von
Zukunftsaussagen wird nicht ibernommen.

Bei Kapitalanlage-Produkten gilt zusétzlich: Die Préasentation stellt keine Anlageberatung dar und sollte auch nicht als Grundlage fiir eine Anlageentscheidung dienen. Aus den gegebenenfalls
dargestellten Wertentwicklungen der Vergangenheit kdnnen keine Riickschliisse auf zukiinftige Wertsteigerungen gezogen werden.

Unsere Marken und Logos sind international markenrechtlich geschiitzt. Es ist nicht gestattet, diese Marken und Logos ohne unsere vorherige schriftliche Zustimmung zu nutzen.

Inhalt, Darstellung und Struktur dieser Unterlage sind urheberrechtlich geschiitzt und eine Nutzung, Verwendung, Reproduktion oder Weitergabe an Dritte — ganz oder teilweise — ist nur mit unserer
ausdriicklichen vorherigen schriftlichen Zustimmung zuldssig. Alle Rechte sind vorbehalten.

© ALTE LEIPZIGER - HALLESCHE Konzern
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