<7 Alte Leipziger
Der Modulbaukasten, ALH Gruppe
der unseren Cyberschutz

so individuell macht.

Das Modul Drittschaden kann zusatzlich
zum Modul Eigenschaden abgeschlossen
werden. Datenschutz und E-Payment sind
optionale Zusatzmodule zur Absicherung
von Drittschaden.

MODUL
Eigenschaden

Uapeq:s:n\)o

Das Modul Eigenschaden ist ein
Pflichtmodul, Betriebsunterbrechung und
CEO-Fraud sind optionale Zusatzmodule
zur Absicherung von Eigenschaden.
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Cyberversicherung fir Gewerbetreibende und Arzte/Heilberufe
Highlights

Im Zeitalter der Digitalisierung werden Cyberangriffe eine immer gréRere Bedrohung, auch fiir kleine
und mittlere Unternehmen. Sichern Sie Ihre Kunden gegen die Kosten und finanziellen EinbufRen nach
einem Cyberangriff ab. Wir machen es lhnen einfach:

* Ausgezeichnete Produktqualitat, bestatigt u. a. als Rating-Sieger bei Franke & Bornberg

* Umfangreiche Leistungen, kostenloses Praventionsprogramm und 24/7-Schadenhotline mit
Cyberexperten immer inklusive

Einfacher Online-Abschluss mit schneller Policierung

Besonderheit Arzte: Berechnung auf Basis der Anzahl titiger Arzte/Arztinnen

Modularer Produktaufbau: Ihre Kunden wahlen nur das Leistungsspektrum, das sie benétigen.
Deckungssummen bereits ab 10.000 €

Festlegung der Deckungssummen fir den ganzen Vertrag, je Baustein oder je Modul moglich:

Legen Sie schnell und einfach eine Deckungssumme und eine SB fest, die pauschal fir die
ganze Cyberpolice gelten.

%‘eg‘; Deckungssummen und SB werden fiir den Eigenschaden-Baustein
\ * und - sofern gewahlt - fiir den Drittschaden-Baustein festgelegt.

| ‘\i Je Modul
¥ p} Deckungssummen und SB werden fiir jedes gewahlte Modul einzeln festgelegt. Mit diesem
“ bedarfsgerechten Ansatz kénnen Sie als Cyber-Profi bei lhren Kunden punkten.

Hinweis: Die einzelnen Module werden immer separat ausgewahlt — unabhangig davon, auf welche
Weise die Deckungssummen festgelegt werden.
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Leistungshighlights

Natirlich beinhaltet unsere Cyberversicherung alle wichtigen marktiblichen Leistungen und deckt die
Kosten u. a. fur IT-Forensik und Schadenfeststellung, Datenwiederherstellung, Abwendung einer
Cybererpressung, Krisenkommunikation und PR-MalRnahmen sowie fiir den entgangenen Betriebs-
gewinn und die fortlaufenden Kosten bei einer Betriebsunterbrechung. Versicherungsschutz besteht
auch bei Schadensersatzanspriichen Dritter, beispielsweise wegen Datenschutzverletzungen.

Dariber hinaus gibt viele weitere Leistungshighlights, z. B.:

* Unbegrenzte Rickwartsdeckung
* Beweislasterleichterung fir den Versicherungsnehmer

* Kostenidbernahme fir IT-Forensik auch dann, wenn sich herausstellt, dass kein versicherter Schaden
vorliegt (Unbestétigter Versicherungsfall)

* Abhandenkommen von Geldern auf Konten des Versicherungsnehmers
* Sachschaden an versicherten IT-Systemen

* Betriebsunterbrechung durch Cloud-Ausfall sowie aufgrund behérdlicher Anordnung oder
forensischer Untersuchungen

* Produkthaftung

* Vertragliche Schadensersatzanspriiche
* Innovationsklausel

* Generell keine Sublimits

NEU: Kostenloses Praventionspaket / Online-Schulungspaket

* In Form von E-Learnings mit eingebauten Fragen zur Lernkontrolle

* Phishing-Simulationen in Form fingierter E-Mails, auf die die Empfénger korrekt reagieren sollten

* Diese PraventionsmalRnahmen kénnen von Ihren Gewerbekunden und den mitversicherten Personen
und Unternehmen jahrlich durchgefiihrt werden — unabhdngig von der Mitarbeiter-Anzahl.

* Haben im Schadenfall mindestens 75 % der mitversicherten Personen des versicherten
Unternehmens jdhrlich die Schulungen zu IT-/Datensicherheit und Phishing absolviert? Dann
reduziert sich fir diesen Schadenfall die festgelegte Selbstbeteiligung um 50 %. (Diese Regelung
gilt nicht fir die zeitliche Selbstbeteiligung im Rahmen des Zusatzmoduls Betriebsunterbrechung.)

WICHTIG: Soforthilfe im Notfall: Cyber-Hotline rund um die Uhr (24/7) - auch bei
vermuteten Notfallen!

Ist der Versicherungsnehmer in einer Notfallsituation, ibernimmt die Alte Leipziger die Kosten eines
Dienstleisters fir die erste telefonische Notfall- und Krisenunterstiitzung in Form von:

* einer Experteneinschatzung zur geschilderten Lage,

* Empfehlungen fir SofortmaRnahmen zur Schadenbegrenzung, und Ursachenermittlung,

* einer ersten Bewertung der bisherigen MaBnahmen,

* ersten technischen Sofortmafinahmen (sofern maoglich/erforderlich).

Ihr Kunde hat keinen eigenen IT-Dienstleister? Kein Problem: Uber unsere Telefonnummer fiir die
Cyber-Soforthilfe (erhalt der Versicherungsnehmer mit der Police) stehen rund um die Uhr von uns
beauftragte Cyberexperten zur Verfiigung. Meldet der Versicherungsnehmer also einen Schaden oder
vermuteten Schaden Uber diese Telefonnummer, so fallt weder eine Selbstbeteiligung an noch werden
diese Kosten auf die Deckungssumme angerechnet.
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AL_Cyber ist ausgezeichnet!

Das renommierte Ratingunternehmen Franke & Bornberg bewertet die gewerbliche Cyberversicherung
der Alte Leipziger mit der Note FFF (1,0 - sehr gut). Unter allen bewerteten Produkten (220 Tarife von
33 Versicherern) bekommt AL_Cyber die beste Note und ist somit Rating-Sieger.

Franke |' Bornberg Franke | Bornberg

Cyber-Versicherung Cyber-Versicherung
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Gewerbliche Risiken _ Arzte & Heilberufe e
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Ubersicht Deckungsinhalte

AL_Cyber | AL_Cyber

Produkt (Stand) (09/2019) | (06/2022)

Versicherte Gefahren - Informationssicherheitsverletzung durch ...
Hacker-Angriff

Denial-Of-Service (DoS)-/Distributed-Denial-Of-Service (DDoS)-Angriff
Schadsoftware/-programme

Nicht zielgerichtete Angriffe

Cyberdiebstahl/-betrug (z. B Phishing / Pharming)

Cybererpressung

Vorsdtzliche Schadigung durch Mitarbeiter (Innentéter)

Bedienfehler

AYRNRNENENENRNERN
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Versicherungsumfang / Leistungen bei Eigenschdden

IT-Forensik / Schadenfeststellungskosten v v

NEU Unbestétigter Versicherungsfall x v

Datenwiederherstellung v v

Datenwiederherstellung: Kostenlibernahme nach Ablauf von 12 Monaten  Verbessert X v

Betriebsunterbrechung (BU) v v

BU durch Ausfall Dienstleister (z. B. Cloud-Anbieter) v v

NEU BU durch forensische Untersuchungen X v

NEU BU durch behérdliche Anordnung x v

Mehrkosten infolge BU v v

Mehrkosten infolge BU: Verzicht auf Angemessenheit (glinstiger als BU)  Verbessert X v

Sicherheitsverbesserungen nach einem Angriff v v

NEU Sachschaden an versicherten IT-Systemen X v

Abwehr Cyber-Bedrohung/-Erpressung; Krisenmanagement v v

Krisenkommunikation und PR-MaRnahmen; Reputationsmanagement v v

N EC-/Kreditkarten-Monitoring Service v v

E Cyber-Diebstahl/-Betrug: Elektronischer Zahlungsverkehr v v

CI> NEU' Cyber-Diebstahl/-Betrug: Gelder, Zahlungsmittelkonten, Kreditkarten X v

P NEU Cyber-Diebstahl/-Betrug: Erhéhte Nutzungsentgelte durch unberechtigte IT-Nutzung X v

g’ Cyber-Diebstahl/-Betrug: CEO Fraud (Fake President) v v

2 Aufwendungen vor Eintritt des Versicherungsfalls v v

= Schadenminderungskosten v v
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Versicherungsumfang / Leistungen bei Drittschaden

ALH Gruppe

Gesetzliche Schadenersatzanspriiche Dritter v v
NEU Freistellung eines mit Datenverarbeitung beauftragten Dritten X v
Abwehr unberechtigter Anspriiche v v
Anspriche aufgrund Verletzung von Namens- u. Persdnlichkeitsrechten v v
Anspriche aufgrund von Urheber- und Markenrechtsverletzungen v v
Anspriiche aufgrund Datenschutzrechtsverletzung v v
NEU Durch Datenschutzbehérden verhdangte BuRgelder x v
Benachrichtigungskosten und Call-Center-Leistungen v v
Call-Center-Leistungen: Kostenibernahme fir Einrichtung einer speziellen Website X v
Vertragliche Anspriiche (Vertragserfillung/Verzégerung der Leistung) v v
Vertragsstrafen durch E-Payment Service Provider v v
Prozesskosten: Verzicht auf Quotelung bei Ubersteigen der Deckungssumme x v
NEU Immaterielle Schaden X v
Schiden aus Produkthaftung v v
Allgemein / Sonstiges
Geografischer Geltungsbereich weltweit v v
Bring-Your-Own-Device v v
Nachhaftung 36 Monate 60 Monate
Rickwartsdeckung 12 Monate unbegrenzt
Jahreshdchstentschddigung: Maximierung 1-fach 2-fach
Serienschaden v v
NEU Beweislasterleichterung X v
NEU Regressverzicht gegeniiber Versicherten X v
Kein Ausschluss von Schaden aufgrund rechtswidrig erfasster Daten  verbessert X v
Innovationsklausel v v
NEU Praventionsleistungen: Mitarbeiter-Schulungen und Phishing-Simulationen X v

Informationen & Unterlagen

Im Vermittlerportal finden Sie alle wichtigen Informationen und Unterlagen auf einer Seite. Damit es

noch schneller geht, sind hier die wichtigsten Links fir Sie direkt vorbereitet:

* Online-Rechner

* Broschiire Geschéftspartner-Info (Fhs 057)

* Broschire Cyber-Deckungssummen ermitteln (Fhs 093)

* Broschiire Cyber Schadenbeispiele (Fhs 080)

* Broschiire Cyber fiir Endkunden (Fhs 058)

* Video: Erklarfilm

* Video: Impulsvortrag

* Allgemeine Bedingungen Cyberversicherung (C 01)

* Annahmerichtlinien Obliegenheiten Cyberversicherung (C 02)
Infoblatt Erlduterungen Cyberversicherungen (C03)
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https://www.vermittlerportal.de/sach/sach-gewerbe/sach-cyberversicherung?utm_source=highlightblatt&utm_medium=text&utm_campaign=cyber
https://www.vermittlerportal.de/Appserver/b2c/EasyWebSach/Produktauswahl/Cyber
https://www.vermittlerportal.de/geschaeftspartnerinfo-cyber-fhs057.pdf
https://www.vermittlerportal.de/Praesentation-Deckungssummen-Cyber-fhs093.pdf
https://www.vermittlerportal.de/broschuere-schadenbeispiele-cyber-fhs080.pdf
https://www.vermittlerportal.de/broschuere-cyber-endkunden-fhs058.pdf
https://www.youtube.com/watch?v=JcVSSufNA0E
https://www.youtube.com/watch?v=NJauUovevZQ
https://www.vermittlerportal.de/cyber-bedingungen-c01.pdf
https://www.vermittlerportal.de/cyber-obliegenheiten-c02.pdf
https://www.vermittlerportal.de/cyber-erlaeuterungen-c03.pdf
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